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Allgemeines

Die E-Mail, eines der wichtigsten und meistgenutzten Kommunikationsmittel
unserer digitalen Zeit!

Mit diesem Medium ist es méglich, Informationen innerhalb von wenigen Sekunden,
weltweit zu verschicken. Trotz der Tatsache, dass der Gebrauch schon zur Normalitat
gehort, riickt das Thema ,,Sichere E-Mail“ meist in den Hintergrund. Eine normale E-
Mail ist ungefahr so sicher und geheim wie der Inhalt einer Postkarte - Fiir jeden
ersichtlich. Somit sollten vertrauliche, wichtige und persdnliche Daten nicht mit
einer normalen E-Mail versendet werden.

Wer gesichert kommunizieren méchte und unbefugten Zugriff auf den Inhalt der E-
Mail verhindern méchte, kann auf Technologien zur E-Mail-Verschliisselung
zuriickgreifen.

Zur Verschliisselung von E-Mails bietet die Sparkasse Altenburger Land folgende
Varianten an:

Variante 1: Web-Mail-System mit Verschliisselung per SSL

Fiir die Variante Web-Mail Interface geniigt zur Nutzung ein Internetzugang und ein
Browser. Sie melden sich einfach am Web-Mail-System mit Ihrer E-Mail-Adresse und
einem selbst gewdhlten Passwort an.

Variante 2: Verschliisseln mit S/MIME-Zertifikat! oder PGP2-Schliissel

Fiir die Variante S/IMIME und PGP benétigen Sie einen sogenannten 6ffentlichen und
privaten Schliissel und ein E-Mail-Programm, welches das entsprechende Verfahren
unterstitzt.

1Wikipedia: SIMIME (Secure / Multipurpose Internet Mail Extensions) ist ein Standard fur die Verschlisselung und Signatur von
MIME-gekapselter E-Mail durch ein hybrides Kryptosystem. SIMIME ist ein hierarchisches Zertifizierungsmodell, bei dem die
Echtheit 6ffentlicher Schliissel von einer libergeordneten Instanz bestéatigt wird.

2 Wikipedia: PGP (Pretty Good Privacy) ist ein von Phil Zimmermann entwickeltes Programm zur Verschliisselung und zum
Unterschreiben von Daten. PGP benutzt ein sogenanntes Public-Key-Verfahren unter Einsatz eines eindeutig zugeordneten
Schlusselpaars. Dieses besteht aus einem offentlichen Schliissel,mit dem jeder die Daten fiir den Empfanger verschlisseln
kann, und einem privaten geheimen Schliissel, den nur der Empfénger besitzt und der durch ein Kennwort geschitzt ist.
Nachrichten an einen Empfanger werden mit seinem 6ffentlichen Schliissel verschliisselt und kénnen dann ausschlieBlich
durch den privaten Schliissel des Empfangers entschlisselt werden. Diese Verfahren werden auch asymmetrische Verfahren
genannt, da Sender und Empfanger zwei unterschiedliche Schliissel verwenden.
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Ablauf -> Schritt fiir Schritt
1. Erster Schritt — die Kontaktaufnahme

Wollen Sie mit uns gesichert kommunizieren, so vereinbaren Sie mit lhrem Berater
die Freischaltung lhrer E-Mail-Adresse. Sie erhalten daraufhin eine
Registrierungsmail von unserem Verschliisselungssystem mit folgendem Aussehen:

Max.Mustermann@domain.de

(Netten.Berater@Sparkasse-Altenburgerland.de)
mochte lhnen eine Nachricht zukommen lassen, deren Inhalt vertraulich ist.
Deshalb wird die Nachricht nicht ungeschitzt GUbermittelt.

Bitte lesen Sie die nachfolgenden Anweisungen sorgfaltig.

Sollten Sie bereits ein SIMIME Zertifikat besitzen, so antworten Sie bitte mit einem
signierten E-Mail auf diese Nachricht.

Sollten Sie bereits einen PGP Schlissel besitzen, so antworten Sie bitte mit einem
E-Mail, welche den entsprechenden &ffentlichen Schllissel am Anhang trégt.

Sollten Sie weder ein S/IMIME Zertifikat noch einen PGP Schlissel besitzen, so
melden Sie sich bitte unter Verwendung der unten aufgefiihrten Benutzerdaten
Uber den folgenden Link an.

Login page: https://securemail.sparkasse.de/sparkasse-altenburgerland/
Benutzer ID: Max.Mustermann@domain.de
Passwort: erhalten Sie von Netten Berater

Wenn Sie sich erfolgreich angemeldet haben, stehen Ihnen weitere
Alternativoptionen zur Verfiigung, Uber welche Sie leicht Zugang zu lhrer
gesicherten Nachricht erhalten kénnen.

Bei Eingang dieser E-Mail kann es vorkommen, dass Ihr verwendetes E-Mail-
Programm eine Warnmeldung ausgibt.

Der Grund hierfiir ist, dass diese E-Mail mit einem Zertifikat der Sparkasse
Altenburger Land signiert wurde, das Ihrem System noch nicht bekannt ist.

Bitte vertrauen Sie diesem Zertifikat, damit zukiinftig diese Warnmeldungen nicht
mehr angezeigt werden.
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2. Schritt — Variante 1: Web-Mail Interface

Sie mochten sich als Web-Mail-Teilnehmer registrieren lassen. Hierzu wird ein
Registrierungs-Passwort bendtigt, welches Sie von lhrem Berater erhalten, der
namentlich im Registrierungsmail aufgefiihrt ist. In der Regel wird der Berater
versuchen, Sie zeitnah telefonisch zu erreichen.

Bitte rufen Sie anschlieRend die Internetseite

https://securemail.sparkasse.de/sparkasse-altenburgerland/ auf.

Diesen Link finden Sie zum Beispiel auch in der zuvor eingegangenen
Registrierungsmail. Dann melden Sie sich mit Ihrer E-Mail-Adresse als Benutzer-1D
und dem genannten Start-Passwort (Einmal-Passwort) an.

S sparkasse Secure WebMail Interface

Altenburger Land

Anmelden

Benutzername: .mustermann@domainde]

Passwort: :nu-“ ] Passwort vergessen? Key-Anforderung
| Einoggen |
Mobile Gerate

Zusétzlicher Hinweis Passwort:

Das Einmalpasswort ist nur eine bestimmte Zeit (32 Tage) giltig.

Wenn Sie sich nach 8 Tagen noch nicht registriert haben, erhalten Sie die
Benachrichtigung ,,Zweite Benachrichtigung liber sichere Nachricht.

Haben Sie sich nach 180 Tagen nicht registriert, erhalten Sie die Benachrichtigung
»lhre Nachricht ist verfallen®. Die Nachricht wird vom Web-Mail System geldscht.

Nachdem Sie die zuvor genannten Anmeldedaten eingetragen haben, gelangen Sie
auf die Willkommensseite des Systems.

*
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Willkommen im Sichere E-Mail-System

Sichere E-Mail

Wahlen Sie diese Option, wenn Sie die E-Mail sicher und bequem hier im Browser ansehen wollen.

Fortfahren

Durch ,Fortfahren“ gelangen Sie zur Personalisierung lhrer Anmeldedaten.
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Das Registrierungspasswort war nur fiir die Erstanmeldung giiltig. Sie werden zu
einem Wechsel des Passwortes aufgefordert. Vergeben Sie ein neues Passwort
bestehend aus mindestens 8 Zeichen. Es muss mindestens ein Grof3- und
Kleinbuchstabe sowie eine Zahl enthalten sein.

Folgende Sonderzeichen sind giiltig: \'#$%&'()*+,-./;;<=>?@[\]* _“{[}~

»
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Benutzer-Informationen

Sie wurden soeben automatisch registriert. Um die gesicherte E-Mail zu erhalten, fillen Sie bitte das untenstehende Formular aus und klicken auf "Senden”

Benutzername: Max Mustermann@domain.de
Vor- und Nachname:
Neues Passwort:
Passwort bestatigen:
Sprache [Deutsch[¥]

Das Passwort muss aus mindestens 8 Zeichen bestehen
Es dirfen nur die folgenden Sonderzeichen benutzt werden: N'#8%8&()*+,-./:;<=>2@MN_"{l}~

Nachdem Sie Ihre Anmeldedaten eingetragen und bestatigt haben, werden Sie auf
die ndchste Seite geleitet.

Auf dieser Seite kdnnen Sie eine Sicherheitsfrage auswdhlen und die Antwort
eintragen. Dies dient dazu, um sich selbst zuriickzusetzen, wenn das Passwort nicht
mehr bekannt sein sollte.

5 Sparkasse Secure WebMail
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Sicherheitsfragen: Max Mustermann@domain.de

Speichern

Falls Sie lhr Passwort vergessen sollten, werden Sie aufgefordert, Ihre Sicherheitsfragen zu beantworten. Hier sind
einige Hinweise, welche lhnen helfen kénnen, gute Sicherheitsfragen auszuwahlen:

e Wahlen Sie die Antworten so, dass Sie sich gut daran erinnern kénnen und dass diese nicht leicht zu erraten
sind

e Wenn Sie Informationen zu Fragen auf Sozialen Netzwerken wie Facebook, MySpace oder auf lhrer persénlichen
Homepage verdffentlicht haben, nehmen Sie andere Fragen.

Wie erreichen Sie, dass die Fragen und Antworten geheim bleiben:

e Erzahlen Sie niemandem von den Fragen und Antworten und schreiben Sie diese nicht auf.
* Verschicken Sie diese Informationen nie per E-Mail.
e Wechseln Sie Ihre Fragen periodisch.

Um die Sicherheit zu gewahrleisten, sollten die Antworten folgende Bedingungen erfiillen:

* Die Antworten dirfen nur lhnen bekannt sein.

* Die Antworten sollten sich tber langere Zeit nicht andern.

* Die Antworten missen mindestens 4, maximal 200 Buchstaben lang sein.

e Die Antworten dirfen in keiner Weise mit dem Benutzernamen oder dem Passwort zusammenhangen.

Wihlen Sie eine Frage aus: | Was war lhr Spitzname in |hrer Kindheit? O

Ihre Antwort: | I

Nachdem Sie Ihre Angaben gespeichert haben, werden Sie automatisch abgemeldet
und kénnen sich ab sofort mit lhrem persdnlichen Kennwort anmelden und auf den
Web-Mail-Interface zugreifen.
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Im Posteingang finden Sie die von lhrem Berater an Sie gesendete E-Mail.

.
S sparkasse Secure WebMail Interface | oo |
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Ubersicht N i .
Neue Nachricht Ubersicht Hilfe
Posteingang
Entwurfe . N "
Gesendete Nachrichten Unterordner E-Mails Neue Nachrichten Grosse
Geldschte Nachrichten
|2 Persanlicher Ordner Posteingang 1 1(32,1kB) 32,1kB
[8 Einstellungen Entwiirfe 0 0(0B) 0B
Gesendete Nachrichten 0 0(0B) 0B
Geloschte Nachrichten 0 0(08B) 0B
Total 1 1 32,1kB/30 MB

Beim Web-Mail-System verbleibt die E-Mail 180 Tage lang auf dem Server der
Sparkasse Altenburger Land und Sie autorisieren sich iber einen Browser mit
Benutzernamen (E-Mail Adresse) und Passwort. Ist eine neue E-Mail in lhrem Web-
Mail-Postkasten angekommen, erhalten Sie von Secure E-Mail eine unverschliisselte
Benachrichtigung mit einem Link zum Aufruf des Web-Mail-Systems.

Dateianhdnge kénnen von diesem System auf Ihren jeweiligen lokalen Rechner
gespeichert werden. Sie haben auch die Méglichkeit, die E-Mails als *.html, oder
*.pdf-Datei auf Ihrer Festplatte zu speichern. Zusatzlich ist ein Export als *.eml-Datei
moglich, damit Sie die E-Mails auch in Ihr E-Mail Programm (z. B. Microsoft Outlook)
importieren kénnen.

Es stehen Ihnen auf dem Server der Sparkasse Altenburger Land 30 MB
Speicherplatz zur Verfiigung.

Anderung der Variante

Sie haben die Méglichkeit, jederzeit auf ein anderes Verfahren zu wechseln. Das
kann z. B. der Fall sein, wenn Sie spater ein S/IMIME-Zertifikat erhalten und fortan
den automatischen Verschliisselungsmechanismus nutzen méchten.

*
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Ubersicht i
Benutzereinstellungen i
Neue Nachricht 9 Hilfe
Posteingang
Entwirfe Speichem
Gesendete Nachrichten
Geldschte Nachrichten
Personlicher Ordner
B Einstellungen o
Bt Benutzer ID: Max Mustermann@domain.de
Passwort andern —
Sicherheitsfragen andem Vor-und Nachname: Max Mustermann
Zertifikate
® totemomail® WebMail
Sicherheits Typ: O SIMIME
O PGP
Sprache Deutsch |v
Gesendete Nachrichten speichern: ™M
Erhalte Benachrichtigungen: 1]

Sollten Sie bisher das Web-Mail-System verwenden, haben Sie dort nach der
Anmeldung die Moglichkeit, unter dem Menii Einstellungen einen anderen Weg
auszuwdhlen und lhr Zertifikat hochzuladen.
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Ubersicht a1
Zertifikate i
Neue Nachricht Hilfe
Posteingang
Entwurfe Wenn Sie bereits ein S/MIME Zertifikat oder einen PGP Schiussel besitzen, kdnnen Sie es/ihn hier hochladen. Danach kénnen Sie Ihre Nachrichten direkt im E-Mail-Programm lesen
Gesendete Nachrichten
Geléschte Nachrichten Zertifikat Importieren
Personlicher Ordner
|2 Einstellungen Ein Zertifikat hochladen.
Benutzer Dateiname des Zertifikates (S/IMIME oder PGP). Durchsuchen... \mportiaren
Passwort andem
Sicherheitsfragen andem
Zertifikate

Von der Sparkasse Altenburger Land verschliisselte E-Mails konnen Sie auf Echtheit
priifen, indem Sie das enthaltene Zertifikat 6ffnen und den Inhalt lesen kénnen
(variiert nach verwendeter E-Mail-Software).

3.Schritt — Variante 2: S/MIME Zertifikat oder PGP-
Schliissel Verschliisselung

Bei der E-Mail-Verschliisselung mittels S/IMIME Zertifikat oder PGP Schliissel
erhalten Sie die E-Mail immer direkt in Threm persénlichen E-Mail-Programm (z.B.
Microsoft Outlook).

Die Ver- und Entschliisselung der Nachrichten erfolgt hierbei automatisch zwischen
Secure E-Mail der Sparkasse Altenburger Land und lhrem E-Mail Programm.

Um diese Variante zu nutzen, miissen Sie selbst liber ein elektronisches Zertifikat
eines Drittanbieters verfiigen.

Bitte beantworten Sie die erhaltene Registrierungsmail und signieren Sie diese mit
Ihrem S/MIME Zertifikat bzw. hdngen Ihren 6ffentlichen PGP Schliissel als
Dateianhang an. Damit ist der Austausch der 6ffentlichen Schliissel beider Partner
abgeschlossen. Eine gesicherte Kommunikation kann nun begonnen werden.

Haben Sie zuvor die Web-Mail-Interface-Variante genutzt, haben Sie die Méglichkeit
innerhalb der Web-Mail Oberflache der Sparkasse Altenburger Land im Menii
Einstellungen Zertifikate lhr Zertifikat auch selbst zu hinterlegen und die Variante zu
andern.

*
S sparkasse Secure WebMail Interface e
Altenburger Land

Ubersicht

Benutzereinstellungen i
Neue Nachricht 9 Hilfe

Posteingang
Entwurfe Speichem
Gesendete Nachrichten
Geldschte Nachrichten
Persénlicher Ordner
B Einstellungen Benutzer ID:
B atzer; Max Mustermann@domain.de
Passwort andemn
Sicherheitsfragen andem Vor- nd Nachname:
Zertifikate
© totemomail® WebMail
Sicherheits Typ: O smMIME
O PGP
Sprache Deutsch |v
Gesendete Nachrichten speichern: ¥}
Erhalte Benachrichtigungen:




